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第１ はじめに

１．営業秘密の保護要件

近年，企業の知財戦略としての「オープン・クロー

ズ戦略」の広まりや，営業秘密漏洩事件が多発し，ま

た多様化したことから，不正競争防止法が度々改正さ

れ，営業秘密の保護強化が図られている。

技術情報が営業秘密として保護されるには，いわゆ

る営業秘密の 3要件（秘密管理性，有用性，非公知性）

が要求されるだけでなく，その技術情報が，いつ成立

し，どのような内容かを特定して記録し，証拠化する

必要がある。また，技術内容を特定するには，発明と

同様に，技術内容を書面化（文書化）し，営業秘密の

3要件を満たすように管理する必要がある。

２．技術上の営業秘密の証拠化について

技術上の営業秘密を証拠化するため，先使用権の証

明等に利用されてきた公証制度（確定日付）を利用す

ることもできる。しかしながら，公証制度では，日々

生み出される大量の技術情報をリアルタイムに記録す

るのは困難である。一方，技術上の営業秘密を記録し

て証拠化する手法としてタイムスタンプが注目されて

いる。タイムスタンプを利用することにより，電子化

された大量の技術情報について，その技術情報がいつ

から存在し，その内容が変更されていないことを安価

に証明することができる。

また，独立行政法人工業所有権・情報館によって，

平成 29 年 3 月から，タイムスタンプ保管サービスが

提供される。上記タイムスタンプ保管サービスによっ

て，長期間にわたる安定した証拠の確保を実現でき

る。

３．営業秘密への弁理士の関与について

タイムスタンプ保管サービスの提供により，弁理士

が営業秘密に関与する機会が増加すると思われる。ま

た，平成 12 年に改正された弁理士法第 2 条第 5 項に

おいて，技術上の営業秘密に関する法律事務を弁理士

の名で行うことが可能となっている。しかしながら，

弁理士が技術上の営業秘密にいかに関与するかについ

ては十分に検討されておらず，また，関与している弁
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理士も少ないものと思われる。

さらに，技術上の営業秘密の保護を図るために，ど

のような内容を，どのように記録するかについては，

ほとんど検討されていない。上記事情に鑑み，平成 27

年度不正競争防止法委員会第 2小委員会第 2グループ

では，日々生み出され，更新される技術情報（他に技

術に関する契約情報等も含む）を，どの時点で，どの

ように記録していけばよいかを検討した。

第２ 技術上の営業秘密の漏洩ルートの検討

営業秘密は，種々のルートから漏洩する。不正競争

防止法による営業秘密の保護は，営業秘密に関与した

者に対して漏洩行為を禁止するものであるため，効果

的な保護を図るためには，営業秘密の漏洩ルートを検

討し，その対策を実施する必要がある。特に，技術上

の営業秘密は，顧客名簿等の営業秘密とは異なるルー

トから漏洩する場合も多いため，証拠化する際に留意

が必要である。

１．人を介した情報漏洩

（１） 経済産業省知財政策室が行った「近時の技術

流出事件への対処と技術流出の実態調査につい

て」（平成 25 年 3 月）によると，人を介する流

出事件においては，発明者を含む中途退職者や

現職従業員（以下，「従業員等」という。）から

の流出が 50％以上を占める。これらの情報漏

洩は，悪意をもって行われる場合のみならず，

情報の管理ミスによる場合もある。

（２） 従業員等からの技術情報の漏洩を防止するに

は，従業員等に対する教育や，秘密保持を含む

就業規則の整備等による従業員等の管理体制の

整備が最も重要である。また，技術情報を知得

した従業員等に係る情報を記録することによ

り，技術情報に関する保護の向上が図られる。

（３） 従業員等以外の人を介して技術情報が漏洩す

るルートとして，サンプル提供先や製造装置

メーカー等の技術提携先，取引先等からの技術

流出が考えられる。これらの類型の情報漏洩に

ついても，契約による抑制を図るとともに，開

示した日時，相手，開示内容を記録することに

より，漏洩を有効に防止できる。また，不正競

争防止法上の保護を受けるための有効な手段と

なり得る。

２．サイバー空間を介した情報漏洩

（１） 近年，サイバー攻撃によって多くの情報が漏

洩している。公開される前の特許情報を含む技

術情報は価値が非常に高いため，技術上の営業

秘密についての管理技術にも注意を払う必要が

ある。

（２） サイバー攻撃による情報漏洩は，技術情報の

みならず取引先情報，価格情報等の会社の全情

報が対象となることが多く，漏洩した場合多大

な損害が生じる。また，技術情報が，秘密状態

のまま競合企業に漏洩し，先に特許出願された

り，公知化されてしまう可能性もある。このた

め，インターネット等について最新の情報漏洩

防止技術を導入する必要がある。

第３ 証拠化すべき技術情報

不正競争防止法によって保護される技術情報は，特

許法等によって保護される発明等に比べて範囲が広

い。このため，どのような技術情報を証拠化すべきか

を検討する必要がある。なお，不正競争防止法上の営

業秘密として保護されるには，営業秘密の 3要件（秘

密管理性，有用性，非公知性）を有する情報であるこ

とが要求される。

（１） 特許出願する技術情報

特許出願することにより先願権が発生する。しかし

ながら，出願すべき方針を決定してから実際に出願を

行うまでに相当の日数が必要である。このため，少な

くとも，特許出願を行うまでの間は，営業秘密として

管理する必要がある。また，特許出願後であっても，

出願公開されるまでの間に出願内容が漏洩すると，開

発動向が競合他社に察知されて，改良発明等の権利化

が困難になる恐れがある。さらに，改良発明等が先に

出願されてしまう可能性もある。このため，出願公開

前においても特許出願前と同様に，営業秘密として管

理する必要がある。

（２） 特許出願する技術内容の周辺技術情報や関連

技術情報

特許出願する技術情報は，開発した技術内容の一部

であることが多く，出願した技術情報の何倍もの新規

な技術情報が存在する。これら周辺技術情報等は，実

施しないものであっても改良発明や新規な技術開発に

つながるものであり，営業秘密として管理する必要が

ある。
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（３） 秘匿化する発明等

製造方法に係る発明や，製造装置等に係る発明は，

出願公開されると模倣されやすく，また，侵害の発見

及び立証が困難であることから，先使用権を確保する

とともに特許出願はせず，営業秘密として管理する場

合が多くなっている。

（４） 未完成発明，失敗発明，進歩性がないとして

特許出願しなかった発明等

通常，これら発明等は特許出願されないが，次なる

技術情報を生み出す素になる場合が多い。特に，開発

過程の技術情報は，発明として未完成発明であっても

有用な技術情報であり，営業秘密として管理すべきも

のである。

（５） 製造委託先や提携先等に開示する技術情報等

製造委託先や共同開発提携先等に開示した技術情報

は，秘密保持契約を締結するとともに，開示した日時

及び開示した人とともに証拠化しておくべきである。

これにより，情報漏洩した場合のルートを特定しやす

くなり，製造委託先等からの情報漏洩に対処しやすく

なる。また，情報漏洩を効果的に防止できるととも

に，製造委託先等との紛争を防止する効果も期待でき

る。

（６） 提携先等から開示された技術情報

共同開発提携先等から開示された技術情報は，開示

された日時と，技術情報を知得した人等を特定して証

拠化しておくべきである。これにより，他社から開示

された技術情報と，開示される前の自社保有技術とを

明確に区別することができる。また，共同開発に係る

技術内容を特定できるため，提携先等との紛争を未然

に防止できる。また，情報漏洩した場合のルートも特

定しやすくなる。

（７） 先使用権を証明するための技術情報

特許法第 79 条に規定される先使用権を立証するた

めに必要な技術情報は，営業秘密として管理すべきで

ある。特に，技術情報の内容とともに，知得ルート，

事業の準備内容等についての日時の立証等が容易にな

る。

（８） 試験データ，配合データ等の製造技術に係る

ノウハウ等

試験データ等は，発明等の効果を示すものであり，

営業秘密化すべき技術情報である。また，製造過程等

におけるノウハウ等は，特許出願しても権利化が困難

な場合が多い。これらの技術情報は，経済的価値も高

く，証拠化して管理すべき技術情報である。

（９） その他

（ⅰ） 発明に係る技術情報の他，意匠に係る情報，

著作物に係る情報を証拠化することができる。

たとえば，商品デザインをデザイン事務所に依

頼した場合，複数のデザイン案が提示されるこ

とが多い。採用しなかったデザイン等について

は，その帰属や取扱について証拠化して営業秘

密化しておくのが望ましい。商標デザインにつ

いても同様に営業秘密化しておくのが望まし

い。

（ⅱ） 開発着手段階において行った市場調査情報や

特許調査情報に日付証明（タイムスタンプ・公

証）を得ておけば，他社の特許出願の権利化を

阻止できる場合がある。

第４ 発明及びその他の技術情報を記録する具体

的手法

１．発明者（創作者）等の特定

（１） 発明者等を特定する意義

技術情報の漏洩は，現社員及び退職者を経由するも

のがほとんどであり，技術情報の場合，発明者が占め

る割合も大きい。このため，記録する技術情報に，発

明者等の情報を含める必要がある。また，発明を知得

した開発補助者等を特定して記録しておく必要があ

る。開発途中の技術情報を記録する場合には，将来発

明者となるべき者等を含む開発関係者を特定して記録

しておく必要がある。

これにより，発明者等からの情報漏洩を効果的に防

止できる。また，発明者等が競合会社に移って発明を

不法に実施した場合等に，侵害者の情報漏洩ルートの

立証も容易になる。一方，発明者と発明に係る技術情

報を特定して記録していない場合，情報漏洩ルートの

立証が困難になるのみならず，使用者等に権利が移転

したことを立証することもできない。

（２） 発明者等を特定する手法

（ⅰ） 技術情報を記載した書面に発明者等が署名・

捺印し，タイムスタンプまたは確定日付（後述，

以下，「タイムスタンプ等」とする。）を付与す

るのが望ましい。発明に係る技術情報及び関与

者の認定をより確実にするために，タイムスタ

ンプ等を付与した書類に関与者の署名を受け，

さらにタイムスタンプ等を付与してもよい。
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（ⅱ） 弁理士等の第三者が発明者等を特定し，発明

者の署名とともに弁理士の署名も記録する。技

術情報を書面化した弁理士の署名により証拠力

が高まる。

（ⅲ） 共同発明の場合の取り扱いについて

発明者が複数の場合，技術情報及び貢献割合

等を記載した書面に各発明者が署名・捺印し，

タイムスタンプ等を付与するのが好ましい。こ

れにより，各発明者に共同発明であることを認

識させ，証拠として記録することができる。ま

た，後に，発明が共同でなされかどうかについ

ての紛争を防止できる。

（ⅳ） 他社発明者を記載する場合の注意点

他社との共同開発契約書等とともに，他社の

職務発明規定や，他社との持ち分割合を証明す

る書面，譲渡証等を記録に含め，タイムスタン

プ等を付与するのが望ましい。

（ⅴ）長期間にわたって蓄積されたノウハウ等に係

る発明者等の特定

長年にわたって累積的に改良されてきたノウ

ハウ等についての発明者を特定するのは困難で

ある。このような場合，技術改良に加わった者

を発明者として累積的に記録し，タイムスタン

プ等を付与するのが好ましい。これにより，技

術上の営業秘密に係る技術内容が，一人の発明

者によってなされたものでないことを容易に証

明できる。

（３） 発明者を特定した場合の効果

（ⅰ） 弁理士等の第三者がインタビュー等して発明

者を特定することにより，記録情報の証拠力が

高まる。

（ⅱ） 共同発明者の内，一人が抜け駆け的な特許出

願を行った場合，特許権の移転請求または特許

無効の資料とすることができる。

（ⅲ） 発明者に自己の発明が，技術上の営業秘密と

されたことを認識させ，発明者に対する秘密管

理性を少なくとも確保できると共に，発明者か

らの情報漏洩を効果的に防止できる。

（ⅳ） 発明者は，自身が発明者であることを使用者

等に認識させることができ，発明者の権利の保

護につながる。

２．技術内容の特定

（１） 技術内容を特定する意義

秘匿化する客体（技術内容）を可視化（文章・図面

化等）し，保護される客体を明確化する。これにより，

秘密漏洩した場合に，漏洩した技術情報が何であるか

特定することが容易になる。特に，製品図面等の原資

料記載の内容が，そのまま漏洩するとは限らない。ま

た，実施品には，複数の発明が混在することが多い。

このため，原資料等に化体した発明等を抽出して，

各々特定することにより，保護を求める範囲を明確化

し，適正な保護を求めることが可能となる。なお，書

面化する技術内容は，発明に限られることはなく，上

述した種々の技術情報が対象となる。

（２） 技術内容を特定する手法

（ⅰ） 生データ

仕様書，図面，写真，ビデオ，試験データ表

等の書類を電子化して記録する。発明に係る技

術情報に限定されることはない。

（ⅱ） 秘匿化により保護を求める部分のクレームを

作成する。

上記生データとともに，保護を求める技術内

容について，特許出願におけるクレーム類似の

手法で文書化してタイムスタンプ等を付与する

のが好ましい。また，技術思想を抽出し，多側

面から，多単位で，多層に特定し，書面化する

のが望ましい。これにより，裁判所等におい

て，秘密漏洩に係る技術内容との対比が容易に

なる。また，生データに複数の発明が混在する

場合，各発明を分離抽出して，各々クレーム化

するのが望ましい。

（ⅲ） クレーム類似手法による記載範囲

記載範囲が狭いと保護範囲（秘匿化による客

体）も狭く解釈される恐れがあるため，広めに

記載するのが好ましい（発明思想説）。また，裁

判所等において対比されるのは漏洩に係る技術

内容であり，特許要件を満たす必要はない。

（ⅳ） 簡略化図面の作成

生データとしての図面が複雑な場合や，製品

を表すのに多数の図面を必要とする場合は，保

護範囲を特定した簡略化した図面を作成して付

加するのが望ましい。

（ⅴ） 生データに発明者が異なる複数の発明が含ま

れる場合
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発明者が異なる複数の発明を含む場合，各発

明をクレームするとともに，発明者情報と関連

付けて技術情報を記録する必要がある。

（ⅵ） 先使用権を確保する場合は，発明が完成して

いることを記載する。

（３） 技術内容特定の効果

（ⅰ） 営業秘密として管理された技術情報と，漏洩

した技術情報との対比が容易になる。

（ⅱ） 発明者等に，秘匿化される技術内容を認識さ

せることができる。発明者等に技術上の営業秘

密であると認識させることにより，少なくと

も，発明者等に対する秘密管理性を確保でき

る。

（ⅲ） 弁理士等の第三者がインタビュー等してク

レーム等を作成することにより証拠力が高ま

る。

３．権利者情報の特定

（１） 権利者情報を特定する意義

平成 27 年改正特許法では，従業者等がした職務発

明について，契約・勤務規則等においてあらかじめ使

用者等に特許を受ける権利を取得させることを定めた

ときは，その特許を受ける権利はその発生時から使用

者等に帰属する旨が規定された。一方，従業者等にお

いて，自身が職務創造し，使用者等にて営業秘密とし

て秘匿化された技術情報を，特に退職後等に，図利加

害目的で使用・開示する行為が，不正競争防止法 2条

1 項 7号に該当するかどうかについて問題視されてお

り，判例及び学説は様々である。このため，発明等に

ついての技術上の営業秘密を，発明者等（退職者も含

む）自ら漏洩する行為を規制できない事態も考えられ

る。また，開発途上にある技術情報は，権利関係が不

明確な場合も多い。このため，可能な限り技術情報の

所有者を確定して記録するのが望ましい。

（２） 権利者情報を特定する手法

（ⅰ） 職務発明制度がある場合

特許出願を前提としないノウハウ等を含めた

技術情報に係る権利も会社等に移転する旨を規

則等で明確化しておくのが望ましい。また，技

術上の営業秘密として秘匿化した技術情報に対

する報酬等の規定も，特許出願した場合に準じ

て整備しておくべきである。

（ⅱ） 職務発明制度がない場合

秘匿化する各技術情報について，使用者等が

独占的に実施したい場合は，使用者等への譲渡

契約を個別に締結し，記録しておく必要があ

る。譲渡契約の内容は，職務発明制度がある場

合とのバランスを考慮すべきである。

（ⅲ） 共同発明等の場合

共同発明者の全員から権利が譲渡された旨を

記録する必要がある。

（ａ） 自社発明者のみの場合

発明完成の貢献度（貢献割合）を記載し，

貢献に応じた割合で会社等に譲渡された旨を

記録しておくべきである。

（ｂ） 他社発明者を含む場合（他社との共同開発

等の場合）

他社との共同開発契約，及び他社の職務発

明制度の有無によって対応が異なる。共同開

発を開始する前に，特許出願しないで技術上

の営業秘密とした場合の取り扱いを定めてお

く必要がある。

（３） 権利者情報特定の効果

（ⅰ） 秘密漏洩した場合，原告適格を容易に証明で

きる。

（ⅱ） 書面化された技術情報の帰属が明確化される

ため，発明者等の発明を知得した者を介しての

秘密漏洩を効果的に抑制できる。

（ⅲ） 技術上の営業秘密の内容及び所有者が明確化

されるため，技術に対する財産的価値が高ま

る。また，事業承継する場合等における企業価

値も高まる。

４．記録内容のシナリオ化

（１） 確定日付，タイムスタンプは，記録時点と内

容の同一性についての立証しかできない。した

がって，書面化したデータ単独では，点として

の記録にすぎない。また，開発途上の技術につ

いては，確実な内容を記録するのが困難な場合

もある。記録書面の効力を高めるため，生デー

タと上述したクレーム等の作成書面とを組み合

わせ，証拠が時系列的に発明（技術）の成立・

発展過程を示すシナリオとして理解されるよう

に記録するのが好ましい。すなわち，発明者

（創作者）等の課題認識過程，発明の認識可能性

についても理解できるように記録するのが好ま

しい。

（２） 具体的には，頭紙を設け，証拠趣旨の説明，
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クレーム，発明者，権利者等を記載する。また，

各証拠資料を紐付け，各データ，趣旨，発明者

等を紐付けして，技術の流れ，発展過程を系列

化して記録するのが好ましい。

５．公知技術情報の特定

（１） 公知技術情報を記録する意義

（ⅰ） 製品開発に着手する場合，事前に市場調査や

特許調査を行うことが多い。これらの調査情報

を把握することにより，自社の技術情報のうち

秘密情報を切り分けることができる。そして，

市場調査で得た資料に日付証明（タイムスタン

プ・公証）を得ておけば，他社の特許出願の権

利化を阻止できる場合がある。

（ⅱ） 着想した時点，発明が完成した時点等の技術

レベルを記録できる。

（ⅲ） 自社技術を公知化した情報を記録しておくこ

とにより，他社が特許化した場合の無効資料と

することができる。

（２） 公知情報の種類及び特定手法

（ⅰ） 他社製品情報

カタログ等の記載内容，流通商品の形態等を

記録する。文書は電子文書化してタイムスタン

プを付与し，商品については写真データにタイ

ムスタンプを付与する。使用状態をビデオ撮影

して，撮影データにタイムスタンプを付与する

こともできる。

（ⅱ） インターネット等に掲載された情報

インターネット上の情報の掲載日時を記録す

ることにより，公知性を証明することができ

る。しかしながら，掲載ページの複写にタイム

スタンプ等を付与したのみでは，公知性を証明

する証拠力が十分とはいえない。（ウェブアー

カイブに記録された先端技術情報の公知性に関

する調査研究報告書：平成 22 年 3 月 知的財

産研究所参照）。なお，公証制度を利用して，証

拠化することは可能である。

（３） 公知情報特定の効果

（ⅰ） 技術上の営業秘密とした情報との対比が容易

になり，営業秘密とした技術情報の非公知性の

立証が容易になる。

（ⅱ） 他社が権利化した場合の無効資料となる。

（ⅲ） 先使用権の資料として用いることができる。

第５ 平成 27 年改正不正競争防止法による保護

の強化と証拠化の必要性について

１．営業秘密の転得者処罰範囲の拡大規定について

（１） 不正開示された営業秘密であることを知って

取得した場合，第 3次取得者以降の者の不正使

用や開示行為に処罰範囲が拡大された（改正不

正競争防止法第 21 条第 1項第 8号）。また，取

得した後に，その営業秘密について，不正開示

行為が存在したことを知って，又は重大な過失

により知らないでその取得した営業秘密を使用

し，又は開示する行為に対しても処罰範囲が拡

大されている（改正不正競争防止法第 21 条第 1

項第 9号）。

（２） すなわち，事情を知らない第三者が介在した

以降も，不正開示がなされた営業秘密であるこ

とを知って取得した者も処罰対象となる。技術

上の営業秘密を特定し，発明者等の秘匿化義務

を負った知得者とともに証拠化することによ

り，不正開示であることの立証が容易になる。

（３） 一方，情報を取得した後に，不正開示された

情報であることを知った場合にも，その使用等

が不正競争行為とされる。このため，不正競争

行為の加害者になるリスクも高まる。これを回

避するため，知得経路を確認し，記録しておく

必要がある。たとえば，競合会社の退職者を雇

用するような場合，自社開発技術等を証拠化

し，知得ルートが異なる情報であることを立証

できるようにしておくのが望ましい。

２．生産技術等についての立証責任の転換規定につ

いて

（１） 改正不正競争防止法第 5条の 2に「技術上の

秘密（生産方法その他政令で定める情報に係る

ものに限る。以下この条において同じ。）につ

いて第 2条第 1項第 4号，第 5号又は第 8号に

規定する行為（営業秘密を取得する行為に限

る。）があった場合において，その行為をした者

が当該技術上の秘密を使用する行為により生ず

る物の生産その他技術上の秘密を使用したこと

が明らかな行為として政令で定める行為（以下

この条において「生産等」という。）をしたとき

は，その者は，それぞれ当該各号に規定する行

為（営業秘密を使用する行為に限る。）として生

産等をしたものと推定する。」旨が新たに規定
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された。

（２） すなわち，営業秘密を不正に取得したもの

の，それを使用していなかった場合，侵害者

（被告）としては，自己の不使用の事実を積極的

に立証することによって，推定を覆していく必

要がある。例えば，侵害者（被告）は，被侵害

者（原告）の提訴に係る自社の製品の具体的製

造工程を明らかにする，被侵害者（原告）から

営業秘密を取得した後には当該製品を製造して

いないことを立証する，といったことを証明す

る必要が生じる（逐条解説不正競争防止法 -

平成 27 年改正版 - 経済産業省知的財産政策

室編）。また，当該技術と異なる自社開発技術

を使用しても同等の効果を達成できることを被

告が立証しなければならない。

（３） 生産技術等に関する紛争を未然に防止するに

は，自社開発技術の内容，及び開発日時を記録

して，証拠化しておく必要がある。また，自社

開発技術以外の技術を導入する場合，知得ルー

トを十分に確認して，知得日時及び内容を記録

する必要がある。特に，転職者から得た情報に

ついては，注意が必要である。

３．営業秘密侵害罪の非親告罪化について

刑事事件として立件された場合，自社の営業秘密管

理体制が問題となることが考えられる。すなわち，加

害者となるリスクが高まる。このため，技術情報を入

手した場合，入手経路を明確化し，入手した日時等を

記録しておく必要がある。

第６ 技術上の営業秘密への弁理士の関与につい

て

１．弁理士の日常業務の一環として行うことができ

る。

特許クレーム作成は弁理士の得意とするところであ

る。また，上述したように，技術上の営業秘密の書面

化は，発明発掘の一部であり，明細書作成業務と共通

する部分も多い。このため，弁理士の日常業務の一環

として行うことができる。

２．特許出願等と組み合わせて利用するのが望まし

い。

技術上の営業秘密の秘密管理性を長期間確保するの

は困難である。また，営業秘密は独占排他権ではな

く，競合他社が独自開発した技術を規制することはで

きない。しかも，いったん漏洩すると，価値がなくな

る。このため，特許出願等と組み合わせて利用するの

が望ましい。

３．特許出願する技術内容と営業秘密とする技術内

容の切り分けが求められる。

どのような技術情報（発明等）を営業秘密とすべき

かを，技術内容等に応じて切り分ける必要がある。す

なわち，非公知性，有用性を勘案して，技術内容を特

定するのが望ましい。また，上述した製造方法に係る

技術情報，進歩性がない技術情報，ノウハウに係る技

術情報，実施しない周辺技術，未完成発明，失敗例等

も検討対象とする必要があり，技術内容に対する価値

評価を要求されることも考えられる。

４．業務提携先等に開示する技術情報，及び業務提

携先等から開示された技術情報等に関与するこ

とにより，紛争防止に貢献できる。

提携内容等に応じて，開示内容を書面化することに

より，後日の紛争を未然に防止できる。特に，開示内

容として，特定の実施形態に技術思想をクレーム化し

て付加することにより，提携先が無断で改良発明等を

使用したり，特許出願するのを効果的に防止できる。

また，提携先から開示された技術情報の記録に弁理

士が関与することにより，自社保有技術との差異を明

確化して記録できるため，技術情報の適正な管理が促

進され，提供された技術と自社保有技術の混同に起因

する紛争を未然に防止できる。

第７ 技術上の営業秘密の保護と特許法上の先使

用権について

１．先使用権は，他者がした特許出願の時点で，その

特許出願に係る発明の実施である事業やその事業の

準備をしていた者に認められる権利である（特許法

第 79 条）。先使用権者は，他者の特許権を，実施ま

たは準備をしていた事業の目的の範囲内で，無償で

実施し，事業を継続できる。すなわち，特許権を侵

害しているとされた場合，抗弁として用いる権利で

ある。

２．一方，不正競争防止法上の営業秘密の保護は，営

業秘密を違法に使用等する行為を禁止するものであ

り，先使用権とはその成立要件，効果等が異なる。

特に，不正競争防止法では，営業秘密を違法に取得

等した者に対して，差止請求，損害賠償の民事的保

護のみならず，刑事的保護が与えられる点において
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先使用権とは大きく異なる。また，技術上の営業秘

密は実施等を要件としていないため，保護の対象と

なる技術的範囲は先使用権よりも広い。

３．したがって，先使用権を確保できる発明について

は，営業秘密として保護されるように書面化し，営

業秘密として管理することによって，より広い技術

範囲について不正競争防止法上の保護も与えられる

ことになる。

第８ 書面化した営業秘密の管理

１．秘密管理性を確保できる管理体制を構築する必

要がある。

（１） 技術上の営業秘密として保護を受けるには，

営業秘密の 3要件を満たす必要がある。このた

め，営業秘密管理規定等の整備により管理体制

を構築する必要がある。

（２） また，近年サイバー攻撃を受ける危険性が高

まっている。営業秘密に係る書面は，電子化し

てタイムスタンプが付与される。このため，日

常使用するネットワークと異なるネットワーク

を構築して管理するのが望ましい。

（３） なお，技術上の営業秘密として文書化等した

後，社員等に公開せずに秘密を保持できれば，

タイムスタンプ等を付与した書面自体について

は，秘密管理性が確保できると考えられる。

２．営業秘密の利用記録をとる必要がある。

技術上の営業秘密は，開発会議等で検討され，ある

いは，業務提携先等に開示することが考えられる。こ

のような場合，営業秘密を知得した者，及び知得日時

を特定し，記録しておくのが望ましい。これにより，

人を介しての情報漏洩を防止できると思われる。

第９ タイムスタンプと公証制度（確定日付）の

概要及び比較

１．タイムスタンプについて

（１） タイムスタンプとは

電子データに時刻情報を結合して加工することによ

り，その時刻にそのデータが存在したことの「存在証

明」となり，また，その時点から検証する任意の時刻

までの間にそのデータが改ざんされていないことの

「非改ざん証明」となるものである。

（２） タイムスタンプを付与する方法

（ⅰ） 所定のソフトウエアによって，タイムスタン

プを付与したい電子文書のハッシュ値を算出す

る。このハッシュ値を，タイムスタンプ局

（TSA）へ送信する。電子文書自体をタイムス

タンプ局へ送信するのではない。

参考：ハッシュ値とは，元になる電子データから

一定の計算手順により求められた，規則性の

ない固定長の値である。ハッシュ値は，元の

データの長さによらず一定の長さになってお

り，少しでも異なるデータからは全く異なる

ハッシュ値が得られる。不可逆性で情報量の

欠損を含む計算過程を経るため，ハッシュ値

から元のデータは復元されない。

（ⅱ） タイムスタンプ局は，このハッシュ値に正確

な時刻源をもとに時刻情報を付与し，さらに，

デジタル署名を付与したもの（暗号化されたも

の）をタイムスタンプとして利用者へ返信す

る。利用者は，上記タイムスタンプが付与され

た返信データを保存する。

（ⅲ） 検証方法

電子文書のハッシュ値を再度算出する。次

に，デジタル署名されたハッシュ値を公開鍵で

復号する。再度算出されたハッシュ値と，復号

されたハッシュ値とを照合し，改ざんが行われ

ていないか検証する。各タイムスタンプ局か

ら，上記の各手順を自動で行う種々のソウトウ

エアが提供されている。

２．公証制度について

（１） 電子文書に対する確定日付について

法務省は，電子文書に対して電子公証制度を設けて

いる。電子公証制度のうち，「タイムスタンプ」に対応

するものとして「電子文書に対する確定日付の付与

（電子署名の有無は問わない）」がある。

（２） 利用方法

「電子文書に対する確定日付の付与」の請求はイン

ターネットを介して請求することができる。法務省の

オンライン申請システムに接続し，所定の登録手続を

行った後，電子文書を所定の公証人役場に送信する

（日本公証人連合会，電子公証制度のご案内参照）。

「確定日付」を付与できる電子文書のデータ量は，1件

につき 10Mバイト以下に制限される。手数料は 1 件

700円であり，また，電子文書を 20年間保存するサー

ビスも 1 件 300 円（日本公証人連合会ホームページ

「電子公証制度のご案内」参照）で提供している。
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３．タイムスタンプと公証制度（電子文書に対する

確定日付）の比較

（１） タイムスタンプ付与の費用は，1 件あたり数

円〜数十円（後述する時刻認証業務認定事業者

との契約内容等によって異なる）であり，公証

制度を利用するのに比べて安価である。

（２） タイムスタンプ付与する 1件当たりのデータ

量に制限はない。このため，図面や写真のみな

らず，音声データや動画データにもタイムスタ

ンプを付与できる。

（３） 公証制度では，秘匿するデータ自体をイン

ターネットで送信し，あるいは，DVD等に記

録して公証役場に持参する必要があるが，タイ

ムスタンプではハッシュ値のみ送信すれば足り

る。したがって，公証制度を利用する場合に比

べてサイバー攻撃等に対する安全性が高い。

（４） タイムスタンプには，公証制度における法的

な確定日付効はないが，時刻の先後に関する一

つの証拠として簡便な手法であり，安価に大量

の情報に対して用いることができる。

４．タイムスタンプ保管サービスについて

（１） タイムスタンプ保管サービスは，タイムスタ

ンプトークン（ハッシュ値）を公的機関（独立

行政法人工業所有権・情報館：INPIT）で保管

することによって，紛失や改ざんのリスクを低

減し，長期間安定なバックアップを行うもので

ある。すなわち，営業秘密や先使用権などに関

する特定の資料が作成日とされる時点に存在し

ていたかについて，訴訟中に疑義が生じた際

に，作成日時の立証負担を軽減する効果が期待

される。すなわち，「重要な秘密情報」を持ち出

すことなく日付を確保し，保有時点の立証にお

ける負担軽減効果が期待できる。

（２） 注意しなければならないのは，保管されるの

は，タイムスタンプトークン（ハッシュ値）の

みであり，営業秘密文書自体は，自己管理する

必要がある点である。すなわち，自己管理して

いる営業秘密文書を誤って改変したり，紛失し

てしまうと証明が不可能となる。

（３） また，トークンを含むデータを，いかに管理

するのかが問題となる。特に，特許事務所で管

理する場合には，サイバー攻撃，消失等に対す

る十分な備えが必要である。

（４） タイムスタンプ保管制度の詳細は，INPITの

ホームページに掲載されている。また，タイム

スタンプ自体は，総務省が公表した「タイムビ

ジネスに係る指針〜ネットワークの安心な利用

と電子データの安全な長期保存のために〜」を

踏まえて，一般財団法人日本データ通信協会が

定める基準を満たした技術・システム・運用体

制によって，業務が厳正に実施されていること

を認定された事業者（時刻認証業務認定事業

者）のサービスを利用する必要がある。

第 10．今後の検討課題

１．発明者の特許を受ける権利の移転と技術上の営

業秘密の関係について

（１） 改正特許法によって，使用者等が従業者等に

対してあらかじめ職務発明規定等に基づいて帰

属の意思表示をした場合には，特許を受ける権

利は，発生したときから使用者等に帰属させる

ことが可能となった。このため，このような職

務発明規定のある企業は，特許出願する・しな

いに係わらず従業員等のしたすべての職務発明

を管理する必要があると思われる。しかしなが

ら，職務発明を特許出願しないで営業秘密とし

た場合の取り扱い等（報償規定等）については，

十分に検討されていない企業も多い。

（２） また，発明者等からの漏洩を防止するには，

技術上の営業秘密が使用者に移転している必要

がある。改正された職務発明制度では，特許を

受ける権利は，一定条件下，発生したときから

使用者等に帰属させることが可能となった。し

かしながら，特許を受ける権利が使用者等に帰

属する旨の規定があった場合でも，特許出願せ

ずに技術上の営業秘密とした場合，問題となる

場合があると考えられる。

（３） 平成 27 年度不正競争防止法委員会第 2 小委

員会第 2 グループで議論を重ねていくうちに，

技術上の営業秘密を，特許出願することを前提

とした特許を受ける権利と同等に取り扱うこと

ができるかどうかの疑問が生じた。すなわち，

発明に関する技術情報をすべて使用者等に帰属

する技術上の営業秘密としてしまうと，不正競

争防止法上，発明者は技術の移転について民事

上，刑事上の責任を負わされることになる。こ
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のため，発明者が意図しない紛争に巻き込まれ

るリスクも高まる。また，実質的に発明者の権

利がすべて奪われてしまうことになる恐れがあ

る。たとえば，特許を受ける権利を実質的に移

転できなくなってしまうことも考えられる。職

務発明に関する規定が，特許出願しないで技術

上の営業秘密とする場合を想定していないとす

ると，使用者等が，発明を営業秘密として管理

した場合，特許法上保護された発明者の権利が

すべて阻害されることになるかどうかについて

は，さらなる議論が必要である。

（４） また，タイムスタンプを用いることによっ

て，発明のみならず，従業員が案出したすべて

のアイデアを管理することが可能になると考え

られる。しかし，発明者の権利は尊重すべきで

あり，発明者の発明意欲を阻害しない調整規定

を含む法制や，運用手法を検討すべきである。

（５） 不正競争防止法で保護される技術上の営業秘

密は，完成された発明に限られることはなく，

未完成発明，失敗発明，試験データ等も含まれ

る。これら技術情報は，特許法上の職務発明と

同様に扱うことは困難であり，別途営業秘密管

理規定等を設ける必要があると思われる。

２．中小企業における営業秘密の保護について

（１） 中小企業等では職務発明規定がない場合も多

く，職務発明に係る技術が流出した場合，使用

者等が不利益を受けることも考えられる。ま

た，営業秘密とする場合には，発明者等との関

係で種々の問題が生じるものと考えられる。さ

らに，中小企業において，秘密管理性を確保す

るのが困難な場合も多い。このため，中小企業

における営業秘密をいかにして保護するかにつ

いて検討すべきである。

（２） 中小企業においては，複数の特許出願を行う

ことが困難な場合や，特許が取得できても，訴

訟による権利行使が費用的な問題等から困難な

場合がある。また，提案先企業等に提案した技

術内容や，共同開発する以前から保有する技術

内容を模倣され，あるいは先に特許出願されて

実施不可能となる場合も考えられる。このよう

な場合，技術情報にタイムスタンプ等を付与し

て，技術上の営業秘密として管理することによ

り，自社での実施を確保する手法として利用す

ることができる。このような場合，中小企業独

自で，技術上の営業秘密に関する文書等を作成

し，管理するのは困難である。弁理士が関与す

ることにより，技術情報を有効に保護でき，ま

た，弁理士の業務範囲の拡大を図れる可能性が

ある。

３．営業秘密による保護の限界と特許出願について

上述したように，技術上の営業秘密について秘密管

理性を長期間確保するのは非常に困難である。また，

技術上の営業秘密に独占権はなく，一端漏洩すると価

値がなくなる。このため，特許出願と組み合わせるこ

とにより効果的な保護を図れると考えられるが，営業

秘密化する情報と特許出願する情報とをどのように切

り分け，組み合わせるかについての知見が知財実務者

にとって十分であるとはいえない。

４．営業秘密情報の管理上の問題点

営業秘密に係る電子データは，営業秘密として厳重

に管理する必要がある。電子データは，サーバ等で管

理することになるが，インターネットに接続する環境

では，サイバー攻撃を受けないよう管理する必要があ

る。インターネットに接続された環境では，侵入検知

やフィルタリングソフト等の防御システムを利用する

こともできるが，マルウエア攻撃（標的型攻撃）につ

いては，確実な防御手法は確立されていない。

５．その他

タイムスタンプや公証制度を利用して営業秘密化し

た情報について，不正競争防止法上の保護を求めた裁

判例はほとんどない。このため，先使用権に関する判

例等を研究して，証拠化した書面の有効性を判断する

ほかない。

意匠や著作物の分野においても，営業秘密化して記

録することが有用であると考えられるが，平成 27 年

度不正競争防止法委員会では，これら分野の検討を行

うことはできなかった。これら分野については，発明

等に係る営業秘密を書面化する場合と異なる留意点が

あると思われる。今後の研究に期待したい。

以上

(原稿受領 2016. 12. 29)
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